tPrivacidad en linea?

// Detras del mito de la privacidad en
linea
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Contexto digital del mundo

POBLACION TOTAL
EN EL MUNDO

Q00

7,800

MILLONES DE PERSONAS

56.4°%

VIVEN EN ZONAS URBANAS

PERSONAS USUARIAS
UNICAS DE TELEFONOS
MOVILES

0,2r0

MILLONES DE PERSONAS

REPRESENTAN:

67.5%

PERSONAS USUARIAS
DE INTERNET

D

4,00

MILLONES DE PERSONAS

REPRESENTAN:

60.2%
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PERSONAS USUARIAS
ACTIVAS EN REDES
SOCIALES

o
M

\'

4,430

MILLONES DE PERSONAS

REPRESENTAN:

57.4%
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Datos en Bedes Sociales
tCuanto crecio de 2020 a 2021 la
’ D 740 adopcion digital?
millones PERSONAS USUARIAS PERSONAS USUARIAS
DE INTERNET ACTIVAS EN REDES
‘ 2,000 EN 2®2}| SOCIALES
millones Se estima que 4,230 millones S
Q Y Wole¥ de personas, o0 el 90% de m
/
millones personas usuarias de \4
Internet en todo el mundo,
J 689 n | +7.3% +13.2%
millones participaron activamente en RG2S ENERE 2 CNERO 2001 VS ENERD 2090
una red social al menos una
393 +361 MILLONES +49@ MILLONES
millones YL el mes. DE PERSONAS DE PERSONAS
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Inteligencia de Fuentes Abiertas
// E1 famoso OSINT

pago para ser
utilizados en un
contexto de
investigacion
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Son datos recogidos de
fuentes pudblicas ya
sean gratuitas o de

metabaseq.com

Redes Sociales

Numeros de teléfono, emails, usernames
Actividad Web

Google Maps

Datos Laborales, seguro social
Fotos, videos y audios

Codigos de barra, QR

Revistas, periodicos, radio
Informacion publica de fuentes
gubernamentales

Blogs y foros

contact@metabaseg.com Q METABASE Q
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Metadatos EXIF

// Datos que hacen referencia a
otros datos

« Fecha de creacion

« Fecha de modificacion

 Fabricante y modelo del
dispositivo

« Tipo de lente, apertura,
exposicion

« Version del software

« Coordenadas geograficas

« Resolucion

o @
BEX Command Prompt
C:\Users\Ashwin>"H:\Portable Appllcatlons\Exu‘Tool\eertool exe" H:\Downloads\AddLEDs.JPG
ExifTool Version Number 11.85
File Name : AddLEDs.JPG
Directory : H:/Downloads
File Size : 12 kB
File Modification Date/Time 1 2020:01:20 20:01:18+0
File Access Date/Time 1 2020:01:31 ©9:54:38+0
File Creation Date/Time : 2020:01:20 20:01:18+0
File Permissions I PW-PW-Tu-
File Type : JPEG
File Type Extension : jpg
MIME Type : image/jpeg
JFIF Version :1.e1
Resolution Unit : inches
X Resolution : 96
Y Resolution : 96
Exif Byte Order : Big-endian (Motorola,
Artist : Ashwin / A\
Date/Time Original 1 2020:01:20 20:01:12 S— \\ )
Create Date 1 2020:01:20 20:01:12 ) A
Sub Sec Time Original : 95 \! ‘ )
Sub Sec Time Digitized : 95
XP Author : Ashwin |
Padding : (Binary data 2060 byt [
About : uuid:fafSbdds-ba3d-11da-ad31-d33d75182f1b
O o . Creator : Ashwin
Image Width 1 291
Image Height 1 203
Encoding Process : Baseline DCT, Huffman coding
° O ® Bits Per Sample : 8
Color Components 3
Y Cb Cr Sub Sampling : YCbCr4:2:0 (2 2)
O [ J . Image Size : 291x2e3
Megapixels : ©8.059
Craata Data - 2020-081-20 204:-41-:12 Qg
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Consideraciones y recomendaciones

// Cuidado con los datos EXIF de tus fotos

» Tus metadatos de ubicacion no se a
almacenan en las fotos de redes sociales - -+ Configura los datos que guardan tus
’ . ettings g 9no .
pero si estan presentes cuando se I dispositivos desde los menus de
almacenan en servicios en la nube o configuracion
. . . ) Camera sounds , ., .
« Los metadatos siguen existiendo en la * Preguntate quiénes tienen tus datos,
- 7 . . &) Google Lens suggestions ) - / 7 .
version original de tu foto preguntate cuales son los mas valiosos
Q ave selfie as previewed P 5
N | e e @ y cuales son los mas vulnerables
*  Muchos servicios de almacenamiento en = coumtamme
la nube procesan tus imagenes para  Considera el aspecto de ingenieria
meJOrar SUS mecanlsmos de 3 S:E}:eriseyacuon,Doub\e-tapacvon Social
reCOHOC|m|entO A g)levice:toragFe
o - - Ad d |
: . . , ) . O vance:
« Cuidate de las aplicaciones web y moviles

O o
a las que les compartes fotografias como : O\\.\ - J))
medio de identificacion
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Consideraciones y
recomendaciones

// Datos sensibles en tus fotos

j Todo el tiempo se comparte j Determina qué aspectos son 10s
informacion sensible de manera mas identificables de ti en tus

accidental redes. (¢ Podria alguien averiguar de
qué trabajas y donde?)

ZI Cuidate de aquello que es obvio
(tarjetas de crédito, direccion,

Publicar todo al momento te ubica

|

ingresos) en un lugar publicamente

z[ Cuidate de lo no tan obvio (qué ﬂ Procura por la privacidad de otras
lugares se ven con mas frecuencia en personas, No compartas
tus redes, en qué horarios, codigos de informacion de ellas sin su
barras, QR, logos, horas activas en conocimiento
redes)
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Consideraciones y
recomendaciones

// Descubriendo tu huella digital

Busca que puedes encontrar de

Creamos cuentas que después —
ti mismo en Internet

abandonamos y dejan un rastro
que no consideramos

N

Procura por tu privacidad mas

Si se compromete un servicio que ‘
que por los likes

usas y se filtran tus credenciales,
alguien las puede intentar usar en
los demas servicios que tengas

N

Recuerda que borrar una

Usar el mismo username, email, cuenta, post, foto, no es

celular para todo te pone en garantia de que deje de existir
riesgo en la Internet

N
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Construya un mejor futuro con
Metabase Q

contact@metabaseqg.com
+952 55 2211 0920

// Better Base, Better Future



