CIBERSEGURIDAD

EL IMPACTO EN LAS EMPRESAS Y COMO GESTIONAR EL RIESGO.

| I H EH N LIFE IS FOR SHARING.
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T-Mobile ofrece soluciones de telefonia
celular en los Paises Bajos, Austria,

Republica checa y los Estados Unidos de

Ameérica.

Datos y Cifras

Telekom T-Systems

€22.28B

EBITDA Ajustado

Las subsidiarias de Telekom brindan T-Systems ofrece soluciones de TIC para las

productosy servicios para la red fija, principales corporacionesy organizaciones
comunicaciones moviles, IPTV, servicios en del sector publico que tienen presencia

lineay en la nube. global y alianzas a través de los socios.

217,000  €74.98 169 M 50 1.6 M

Sistemas
Empleados Ingresos Clientes Moviles i .
P g Paises Gestionados



Profesionales de
Seguridad
cibernética

De experiencia en
Seguridad
cibernética

Expertos en digitalizacion
en todo el mundo.

Integracion de la seguridad de lared en la
arquitectura de la red central.

Sistemas live cloud

Los clientes empresariales de todo el
mundo estan a cargo de nosotros

Proyectos de
soluciones digitales en
el 2018

y 19 de la Fortuna 100 compafias son
nuestros clientes

Alta satisfaccion de proyectos con:

Calificacion promedio de > 1,600
proyectos de soluciones digitales en 2018



Servicios de Tl y TC en todas las industrias
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Pioneros en computacion en la Nube
Corporaciones Multinacionales & Sector Publico

€ 6.9 mil millones ingresns

37,500 empleados



Definamos Ciberseguridad



Ciberseguridad vs Seguridad de la informacion

Cosas vulnerables a
través de Tl y
comunicaciones
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¢Qué tan grande es el Riesgo?



CYBERATAQUES POR DIA EN LA INFRAESTRUCTURA DE DEUTSCHE
TELEKOM
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620 fisicas y 3,400 instalaciones honeypot



QUE VISIBILIDAD TENEMOS DE LA INFORMACION EN INTERNET?

@ SuRFACE WEB 57
/ The part of the internet — Navegacién WEB

indexed by search engines
and visible to typical users.

. 957 DEEP WEB (@)

//  The bulk of internet data, not
available to search engines
though still accessible if you Deep WE B
have the tools and know-how.
It contains things like medical
and financial records, unlisted
articles, etc.

<1, DARK WEB ‘

b The anonymous part of the Deep Web

& —/masked by the TOR network. A mix of Dark WEB

,é/ nefarious and legitimate elements like
political dissidence, whistleblowers, etc.




Desde el COVID-19, el FBI a

reportado

incremento en
cibercrimines reportados

Suplantacion de

de

REES

Denegacion
de servicios
distribuida

Endpoints
moviles

Secuestro de

datos

Virus
criptografico

seguridad se deben a errores

Virus y identidad colectivos
gusanos
de los incidentes de
humanos
/7
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Personas sin
internet
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Intrusion a | - Y
través de la red Administracion
de la oficina paralizada

Red de robot
informaticos -
I ELIE]
enrutador

Secuestro de
datos a
hospitales de
Inglaterra.

Julio 2019

e

B i
Cadena
hospitalaria de

California

Ciberataques al Ataque a lared de
sector la ciudad de
energético Baltimore

Secuestro de
datos provoca
cierre
permanente




Empleados de confianza que pierden Detalles financieros de lo clientes

informacion accidental. Base de datos de los

clientes

[ e SRR N S, . ¥ Detalles financieros de la empresa

intentan dafar su negocio.
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Infraestructura IT

W Propiedad
Empleados malintencionados con acceso @) intelectual
legitimo a sistemas e informacion critica. 2 e i
_________________________________________________ |-I|_-I Lista de clientes
-EXTERN O ---------------------------------- . a Direcciones de correo
: : O electrénico de clientes o
: Delincuentes organizados o grupo delictivos. : personal; y credenciales
I I . . . L4
! Hackers profesionales ya sean maliciosos o : de inicio de sesion
| |
: Hackers aficionados o llamados “script : Datos personales sensibles
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|
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o politico.



CUAL SERIA EL MAYOR IMPACTO PARA SU NEGOCIO CAUSADO
POR UN CIBERATAQUE?

VE A www.menti.com

I I Y USAELCODIGO 5036 704
_

Tiempo de votar


http://www.menti.com/

¥

Los ataques cibernéticos a menudo
resultan en pérdidas financieras
sustanciales derivadas de:

Los ataques cibernéticos danan la
reputacion de su empresa y la confianza
gue sus clientes tienen de usted

Las leyes de privacidad y protecciéon de
datos pueden obligarlo a pagar multas o
sanciones reglamentarias debido a:

= Pérdida de activos

= Robo de informacion corporativa

= Robo de informacion financiera(
por ejemplo datos bancarios o de
tarjetas de pago)

= Robo de dinero

= Pérdida de negocio o contrato

" Retrocesos operativos

p_rovqaceapdq(?é de clientes y contratos.
= Pérdida de ventas.
=  Reduccidn de beneficios.
= Relaciones comerciales con socios
de negocio.

= Pérdida de datos personales
(ejemplo: datos del cliente)

= Falta de medidas de seguridad
adecuadas.
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Concepto de Ciberseguridad

Tamano del riesgo

Sofisticacion de ataques

Fuentes y Motivantes para un ataque

Los impactos que puede causar



¢ COmo gestionar ese riesgo?



Previo a un ataque Durante el ataque Post ataque

1. Marco organizacional de Riesgos

2. Preparacion de la valorizacion

Recursos Identificar fuentes de amenazasy

Procesos 4. Planeacién de la mitigacion,
umanos eventos implementacion y monitoreo del
Identificar vulnerabilidades progreso

Determinar la posibilidad de
ocurrencia

Negocio

Determinar la magnitud del

impacto 3. Analisis para priorizacion de riesgos

Determinar el riesgo

_rr_ . Tecnologia e
Inteligencia



Previo a un ataque Durante el ataque Post ataque







Previo a un ataque

=  Prevenir y preparar

= Mejores Practicas

=  Garantizas las capacidades

de deteccidon (Procesos internos y

externos incluidos para informar.

=  Crear capacidad de respuesta-
CERT/CSIRT

= Capacitar y probar la gestion

de crisis y comunicacion de crisis.

= Mejorar la resiliencia de Tly

los conceptos de respaldo.

= Entrenar la conciencia de todos

los integrantes de la organizacion.

= Configure el gobierno de

seguridad y procesos para limitar

la superficie del ataque.

* Habilita capacidades de

deteccion en el mundo exterior

Durante el ataque Post ataque

e Gestion personal de Contrasefas Seguras

e Adopcion de la politica de seguridad corporativa
* Verificacion de e-mails sospechosos

* Actualiza tu equipo/Verifica tu Antivirus

e Aplica la ley de usar el minimo privilegio de funciones



Ataque previo Durante el ataque Post ataque

=  Prevenir y preparar =  Gestionar, responder y recuperar

= Mejores Practicas
=  Garantizas las capacidades
de deteccidn (Procesos internos y
externos incluidos para informar.
= Crear capacidad de respuesta-

CERT/CSIRT

= (Capacitar y probar la gestion
de crisis y comunicacion de crisis.
= Mejorar la resiliencia de Tl y
los conceptos de respaldo.
= Entrenar la conciencia de todos
los integrantes de la organizacion.
= Configure el gobierno de
seguridad y procesos para limitar
la superficie del ataque.
* Habilita capacidades de
deteccidon en el mundo exterior
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Ataque previo Durante el ataque Post ataque

=  Prevenir y preparar =  Gestionar, responder y recuperar
= Mejores Practicas = Mejores Practicas
" Garantizas las capacidades » Tenga una linea de mando clara.
de deteccidn (Procesos internos y =  Minimizar el tiempo para resolver
externos incluidos para informar. /recuperar (MTTR)
= Crear capacidad de respuesta- = Deja de buscar culpables.
CERT/CSIRT = Comunicate cuando tengas que
= Capacitar y probar la gestion hacerlo. (Interno/Externo)
de crisis y comunicacion de crisis. = Saber c4mo comunicarse a través
= Mejorar la resiliencia de Tl y de los medios.
los conceptos de respaldo. * Tratar de mantener tanta evidencia
= Entrenar la conciencia de todos como sea posible (Forense)
los integrantes de la organizacion.
= Configure el gobierno de Gestidn de Crisis
seguridad y procesos para limitar
la superficie del ataque.
* Habilita capacidades de
deteccidon en el mundo exterior




¢ CUANTOS DIAS EN PROMEDIO LE TOMA A UNA EMPRESA
IDENTIFICAR UNA BRECHA DE SEGURIDAD?

Ve a www.menti.com

I Il v usa el cddigo 28 79 292

Hora de votar


http://www.menti.com/

197 69

Dias para detectar Dias para contener




Ataque previo

=  Prevenir y preparar

= Mejores Practicas

= Garantizas las capacidades

de deteccidon (Procesos internos y

externos incluidos para informar.

=  Crear capacidad de respuesta-
CERT/CSIRT

= Capacitar y probar la gestion

de crisis y comunicacion de crisis.

= Mejorar la resiliencia de Tly

los conceptos de respaldo.

= Entrenar la conciencia de todos

los integrantes de la organizacion.

= Configure el gobierno de

seguridad y procesos para limitar

la superficie del ataque.

* Habilita capacidades de

deteccion en el mundo exterior

Durante el ataque

= Gestionar, responder y recuperar

= Mejores Practicas
= Tenga una linea de mando clara.
=  Minimizar el tiempo para resolver
/recuperar (MTTR)
= Deja de buscar culpables.
= Comunicate cuando tengas que
hacerlo. (Interno/Externo)
= Saber cobmo comunicarse a través
de los medios.
= Tratar de mantener tanta evidencia
como sea possible (Forense)

Aprender y mejorar

Mejores Practicas
= Evaluacion de la causa raiz y forense.
= Realizar una revision Post Mortem
= ¢Qué funciond bien?
= iQué fue lo que no funciond?
» ¢Qué se debe de hacer la proxima
vez?
= ¢Qué deberia descontinuarse?
= Mejore su comunicacion y gestidon de crisis.
= Asegurese de prevenir el mismo tipo de
incidente en el futuro.






UNA COSA MAS. .

En una era digital en constante evolucion...
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Adrian Mata
Adrian.mata@t-systems.com
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